KONTROL FAALIYETLERi
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& Kontrol stratejileri ve yontemleri: Idareler, hedeflerine ulasmayi amaglayan ve riskleri kargilamaya uygun kontrol strateji ve yontemlerini belirlemeli ve uygulamalidir.
o .
. . . . L . . L. - . Faaliyet ve risklerle
Her bir faaliyet ve riskleri . |Her diizeyde tespit edilen faaliyet ve riskler igin Ust Yonetim, |_. S radllys
L. .. - . . . " .. M- Risk Kayit N ilgili kontrol
i¢in uygun kontrol strateji ve < |uygun kontrol prosediirlerinin belirlenmesi. Tiim Birimler IKIYK, o R
e e Lo ~ .. .. . Formu - prosediirleri
yontemleri (diizenli gozden (kurum/birim/alt birim diizeyinde) SGDB b=t . .
. . " . . . . «® belirlenmistir.
gegirme, 6rnekleme yoluyla | Tiim faaliyet birimleri tarafindan mali
: kontrol, karsilastirma, islemlere iligkin "6n mali kontrol" ve "i¢
@ onaylama, raporlama, kontrol" sistemleri mevcut olup diger
¥ |koordinasyon, dogrulama, faaliyetlere iliskin kontrol yontemleri yazili
analiz etme, yetkilendirme,  Jolarak belirlenmemistir. 2.3.3.'de belirlenmis olan is siireglerine bagh VT . IS Is siireglerine baglt
. . . . C . K Ust Yonetim, |is siireglerine S . .
gozetim, inceleme, izleme o |olarak, siireglerdeki risklerin belirlenerek ortadan " .. - N 13 olarak siireglerdeki
] . - - .. Tiim Birimler IKIYK, yonelik risk ~ R R
vb.) belirlenmeli ve ~ |kaldirilamasina ydnelik strateji ve kontrol - riklerle ilgili ¢alisma
. - . SGDB caligmasi -
uygulanmalidir. mekanizmalari gelistirilmesi. ™ yapilmistir.
Hali hazirda mali islemlere yonelik tim
harcama birimleri bazinda 6n mali kontrol
gergeklestirilmekte ve 6demeye baglanan tim Giincellenecek olan onayli is siireglerinde - SR
: . ar . . . . Is stireglerine iligkin
Kontroller, gerekli hallerde, |evraklar 6deme tiirlerine gére usul agisindan hiyerarsik kontrol noktalari tammlanarak (islem - L . I . .
REP . . . . . . . . e F . - Ust Yonetim, |Siireg akis S hiyerarsik kontroller
™~ lislem 6ncesi kontrol, siire¢  |incelenmektedir. Mali faaliyetlerin — |oncesi, siire¢ ve/veya islem sonrasi kontroliin . .. - " I . .
n . e . . . o . L Tim Birimler IKIYK, semalari-siireg PN ve 6n mali kontrol
LL [kontrolii ve islem sonrast yiiriitiilmesinde say2000i, e-biitge, tasinir mal | < |yapilmas1), alt birim (operasyonel) diizeyinde e — A
4 . L . . L. SGDB kontrol iliskisi - ilgili birimce
kontrolleri de kapsamalidir. [otomasyonu (barkod okuma) vb. tespit edilen risk ve kontrol faaliyetlerinin islem ™
P X . . . . yapilmaktadr.
kullanilmaktadir. Idari faaliyetler igin kontrol stireclerine eklenmesi.
¢alismalari yiiriitilmektedir, ancak sistematik
tanimlama yapilmamustir.
Her mali donem hesabi ile birlikte tagmnir ve . . I . L §
S O < |Diger Yiikseogretim Kurumlarinda var olan varlik | Ust Yonetim, : 3
taginmazlara iligkin muhasebe dokiimii o | o AN . BIDB N
. . ~ |yOnetimi stratejilerinin incelenmesi. SGDB —
verilmektedir. Mevzuat uyarinca =l
Universitemiz tiim birimlerinin taginir ve «©
. . taginmazlar1 2007 Haziran'da fiili envanteri
Kontrol faaliyetleri, -
™ i ¢ikarilarak kayit altina almmustir. Ust
; varliklarin donemsel Onetimin n gordiigii bina ve kullanim
L |kontroliinii ve giivenliginin Y uygun gOraust N Universitemiz varliklarinin, belirlenen yéntem ve IMIDB, o
¥ - alanlarinda kamera sistemiyle kontrol . L : Universitemiz
saglanmasini kapsamalidir. . araglar gergevesinde belirli periyotlarda kayit ve YITDB, I L
yapilmaktadir. Mevcut mevzuat gergevesinde | . . S varliklart belirli
. . i [belgeler dikkate alinarak (muhasebe kayitlari, SKSDB, I3 .
gerekli kontroller yapilmaktadir. Kiitiiphane | o o SGDB o~ periyotlarla kayit ve
. g ~ [tasinir, tasinmaz kayitlari gibi ) varliklarin KDDB, — e
Otomasyon sistemi, Tagmir Mallar Otomasyon . U . . o bilgiler tizerinden
) . L . A giivenligini de kapsayacak sekilde kontroliin SGDB, ™
Sistemi, Ogrenci Isleri Otomasyon Sistemi , . A . .. kontrol edilmektedir.
. A yapilmasina devam edilmesi. Tiim Birimler
Personel Otomasyon Sistemi mevcuttur.
3 |Belirlenen kontrol _; |Belirlenen kontrol yonteminin maliyetinin Ust Yonetim, |Fayda Maliyet ]
& yonteminin maliyeti beklenen < |beklenen faydayr asmamasi igin fayda/maliyet Tiim Birimler IKIYK, Analiz 'E
¥ |faydayr asmamalidir. ™ |analizinin dikkate alimmasi. SGDB Kaytlar @
% |Prosediirlerin belirl i ve belgelendirilmesi: idareler, faaliyetleri ile mali karar ve islemleri igin gerekli yazili prosediirleri ve bu alanlara iliskin diizenlemeleri hazirlamali, giincellemeli ve
v ilgili personelin erigimine sunmalidir.
N Hizmet standartlari, is
Idareler, faaliyetleri ile mali [, .. . . 2.2.2,,2.3.1. ve 2.3.3.kod numaralari ile . . Mugla Skt IS siiregleri ve hassas
= . . Ilgili mevzuat ger¢evesinde yazili mali P PR . . . Ust Y&netim, Kogman S . . .
o [karar ve islemleri hakkinda L . . | =i |ongoriilen eylemlerdeki belirlenecek olan hizmet | . . Hukuk P Y gorevlerin kontrolleri
% . prosediirleri mevcut olup, her faaliyet ve mali | — - .. . Tiim Birimler, .. ... |Universitesi © .
L |yazili prosediirler . S . o |standartlari ve is siiregleri icmalinin olusturulup Miisavirligi . S yapilmus, konsolide
¥ . - islem igin yonergemiz bulunmamaktadir. . - . SGDB Hizmet S o
belirlemelidir. rehber haline getirilmesi. & edilmis azil1 hale
Klavuzu S
getirilmi
Prosediirler ve ilgili
dokiimanlar, faaliyet veya P I N . - - R =} Prosediir ve
N . C . ] 7de faal ali kare st Y
o |mali karar ve iglemin .[Jnlverslt.eljn|7de aaliyet, T_nd l, arar ve tim .| =i |8.1.1 de 6ngoriilen dokiimanlar hazirlanirken bu Ubt qnletlm, Hukuk % dokiimanlarin tiim
(%) islemler i¢in yazili prosediirlerin tamami heniiz| i . . Tim Birimler, N ! . .
L |baslamasi, uygulanmasi ve o o |hususlara da yer verilmesi. Miisavirligi S islemleri kapsamasina
Y mevcut degildir. SGDB > . . )
sonuglandirilmasi agamalarini — dikkat edilmektedir.
kapsamalidir.
Universitemizde belirlenen dnemli faaliyetlerle
. - ilgili yazih prosediirlerin ve bunlara dayanilarak
Pro%édur]er Ve“']g']' . o . . hazirlanacak dokiimanlarin, elektronik ortamda Prosediirler ve ilgili
o [apsami, Ve P ’  1YE st p ™ Tiim Birimler, Hukuk Web Sayfasi N olarak Web sayfasinda
L [ilgili personel tarafindan tarafindan anlasilabilir ve ulagilabilir olmakla | o5 P 8 .
4 SGDB Miisavirligi < yayinlanmasi 6nem arz

etmektedir.




personele vermesi yonetici
tarafindan saglanmalidir.

A |Gorevler ayrihgr: Hata, eksiklik, yanhslik, usulsiizliik ve yolsuzluk risklerini azaltmak igin faaliyetler ile mali karar ve islemlerin onaylanmasi, uygulanmasi, kaydedilmesi ve kontrol edilmesi gorevleri personel arasinda
& paylastirilmalidir.
. Is tamimlarina ve gorev
. ) S agilimlarna uy,
< |3.1.'de 6ngoriilen eylemlerin sonuglarinin . . PDB, < d.‘y.lm anna uysun
. . | veulamava konulmast Tiim Birimler Ust Yonetim © nitelikte personelle
Her faaliyet veya mali karar o [WE Y. St S S [caisiimaya dikkat
;! ve islemin onaylanmast, Mevcut yasalar ¢ergevesinde gorevler ayriligt «@ edilmektedir.
P uygulanmasi, kaydedilmesi ve|ilkesine azami 6l¢lide uyma gabasi "
X kf’l?tml“ go.rcvlc-rlifarkll siirdiiriilmektedir. Her faaliyet, mali karar ve islemle ilgili is akis I : ':lLllIIZTﬂ:‘:lI:da
kisilere verilmelidir. o |siireglerinin olusturulmasi sirasinda ayrilmast R, SGDB, & Ve i
a ereken gorevlerin somut olarak ortaya Tim Birimler PDB q gorever ayrilid
R b 4 o |ilkesine dikkat
¢ o « edilmektedir.
Universitemizdeki mevcut personel durumu
Personel sayisinin yetersizligi [nedeniyle her faaliyet veya mali karar ve
nedeniyle gorevler ayriligi islemin onaylanmasi, uygulanmasi, Personel yetersizligi sebebiyle, onay, uygulama, Gorevler ayrihg
g ilkesinin tam olarak kaydedilmesi ve kontrolii gorevlerinin farkl: o kaydetme ve kontrol faaliyetlerinin farkl: kisilere Kontrol = ilkesine azami dlglide
P uygulanamadig1 idarelerin personele yaptiriimasi azami 6lgiide o [verilememesi durumunda, birim yoneticileri Tim Birimler tedbirleri ‘E dikkat edilmekte ve
¥ |yoneticileri risklerin farkinda |saglanmakla birlikte is ve islemlerde siire¢ @ |tarafindan, risklerin azaltilmast amaciyla ig 7 kontroller
olmali ve gerekli 6nlemleri  |kontrolii saglanmaya ¢aligiimaktadr. Idari stireglerinde gerekli kontrol tedbirlerinin alinmasi. yapilmaktadir.
almalidir. stireclerle ilgili ise onlem alinmasi
gerekmektedir.
=1
@ |Hiyerarsik kontroller: Yoneticiler, is ve islemlerin prosediirlere uygunlugunu sistemli bir sekilde kontrol etmelidir.
&2
S iy akus stireglerind
< i . . . . S s akis siireglerinde
4 Is akus siiregleri hazirlanirken hiyerarsik kontrol Tiim Birimler N hiyerarsik kontrol
- . S |ortami olusturulmast. — ) ad
| Yoneticiler, prosediirlerin - . . . b=l yapilmaktadir.
S e R . Tlgili mevzuat gergevesinde hiyerarsik “®
= |etkili ve siirekli bir sekilde !
@ |uygulanmast igin gerekli kontroller (paraf, imza, olur, onay vb.)
& kyg leri Ld gergeklestirilmektedir. Yeni yasal
ontrolleri yapmalidir. « |Hiyerarsik kontrollerin gerceklestirilmesi, yeni Hukuk ] diizenlemeler de takip
— yasal diizenlemelerin izlenerek siireglere Tiim Birimler . e edilerek hiyerarsik
o | . Miisavirligi = 7
< |islenmesi. @n kontroller
saglanmaktadir.
Yoneticiler, personelin is ve
islemlerini izlemeli . . . . .. . . . Yapilan is ve islemler
g Islemuerint 1zlemell v Yoneticiler hiyerarsik olarak yapilan is ve o | Yoneticiler hiyerarsik olarak yapilan is ve = “apl ,"? 1§ ve 1§\em o
S |onaylamali, hata ve . . M HE B . M . .. = yoneticiler tarafindan
%) fer . |islemlerin mevzuata uygunlugunu kontrol N lislemlerin mevzuata uygunlugunu kontrol etmeye | Tiim Birimler = . P i
@ |usulsiizliiklerin giderilmesi . =] . = hiyerarsik olarak
v | S etmektedir. — |devam edecektir. @
icin gerekli talimatlar kontrol edilmektedir.
vermelidir.
o
g Faaliyetlerin siirekliligi: Idareler, faaliyetlerin siirekliligini saglamaya yonelik gerekli onlemleri almalidir.
. Personel yetersizligi
i .. S nedeniyle yeterince
: . Tiim Birimler, Organizasyonel & ,y Y
1 |Organizasyonel yedekleme plani olusturulmast. © organizasyonel
=] PDB yedekleme plant 3
— S yedekleme
@
yapilamamaktadir.
.. . " i$ akigmin aksamamasi
Birimlerde belli zaman araliklarinda diizenlenecek nedenivle miimkiin
Personel yetersizligi, gegici « |Kisa siireli rotasyonlarla tiim personelin birim Personel ] ()]Llllﬁlzww ersonel
veya siirekli olarak gdrevden — |faaliyetlerinin geneli hakkinda bilgi sahibi olmasi | Tiim Birimler rotasyon 2 sunea pers
1 i bilgi Birimler igerisinde Organizasyonel Yedekleme| S 5 i i @ rotasyonu yapilarak
ayrilma, yeni bilgi G g Y saglanarak gerekli hallerde destek verebilecek hale programi @n .
| . P . > . hizmette devamlilik
o |sistemlerine gegis, yontem Plan1 olmamasina karsin, kamu mali getirilmesi. 5
; veya mevzuat degisiklikleri  [politikalar1 ve personel istihdammin sundugu saglanmaktadir.
& ile olaganiistii durumlar gibi [imkanlar gergevesinde fiili durumda gerekli
faaliyetlerin siirekliligini tedbirler ahnmaktadir. Egitim konusundaki
etkileyen nedenlere kars: o3 |Yeni bilgi sistemlerine, gerekli egitimler ] yetersizlikler
gerekli 6nlemler almmalidur. : gergeklestirildikten sonra, gegilmesine devam Tiim Birimler BiDB 'E giderilmeye baslanmis
i |edilmesi. 7 olup, egitimler
almmaktadir.
. [P s e - Yontem ve mevzuat
< Yontem ve mevzuat degisiklikleri ile ilgili egitim 2 degisikliKleri ile ilgili
~ [faaliyetlerinin ger¢eklestirilmesine devam Tim Birimler 2 P Z
— N . 2 egitim faaliyetlerin
<~ |edilmesi. @ - S
gergeklestirilmigtir.
Gerekli hallerde gorevlere asaleten atama
~ . . yapilamayan durumlarda, mevzuatta belirtilen Gerekli hallerde vekil
— |Gerekli hallerde usuliine . G la . - =
= . Gerekli hallerde mevzuata uygun olarak vekil 1 [kosullari haiz olanlar arasindan usuliine uygun . . =% personel
« |uygun olarak vekil personel . . ; N .A R ) Tiim Birimler & -
g e IS, personel gorevlendirilmektedir. < |olarak vekaleten gorevlendirme yapilmasi = gorevlendirmesi
¢ |godrevlendirilmelidir. - . . @ )
uygulamasina devam edilmesi. yapilmaktadir.
Gegici veya siirekli
Gorevinden ayrilan olarak gorevden
personelin, is veya ayrilan personelin
o |islemlerinin durumunu ve Gegici veya siirekli olarak gorevden ayrilan _|2.2.2.'de éngériilen eylemde, gdrevden ayrilan <] yiriittigii is ve
o |gerekli belgeleri de igeren bir |personelin yiiriittiigii is ve islemlerin devrinde : kisilerin, sorumlulugundaki islemleri devretmek PDB, Ust Yonetim < islemlerin devrinde
L [rapor hazirlamasi ve bu birimlerde standart uygulamalar mevcut o |iizere detayh bir sekilde kazirlanacak standart bir | Tiim Birimler 8 standart bir form
X raporu gorevlendirilen degildir. form olusturulmasina da yer verilmesi. 5] kullanilmamakta,

ancak hizmette aksama
olmadan yiiriitiilmesi
saglanmaktadir.
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Bilgi sistemleri kontrolleri: idareler, bilgi sistemlerinin siirekliligini ve giivenilirligini saglamak igin gerekli kontrol mekanizmalar gelistirmelidir.

Ogrenci Bilgi Sistemi, Personel Bilgi Sistemi,

Evrak Kayit, Universitemizdeki Bilgi . |Varolan ve kurumsal olarak ge¢miste de N
Sistemlerinin baslicalari olup tiim bilgi : kullanilmis olan bilgi sistemlerinin detayl, siiregli, BIDB Tiim Birimler Envanet 8
sistemlerindeki kontrollerin saglanmasi igin o [islevsel, sorumlu ve yetkilileri belirlenmis calismast. =
“Sistemi Temin Eden Kurulus”, “Sorumlu envanterinin ¢ikariimast. ™
Bilai sistemlerinin Birim”, “Kullanict Birimler”, “Kullanim
- | M e . ... .|Alanlan” ve “Birimin Yetki Alam” bilgi
« |stirekliligini ve giivenilirligini .
- N alanlarini igeren envanter ¢alismalari devam
 |saglayacak kontroller yazili . w
0w . . etmektedir. Mevcut “Felaket Kurtarma
v [olarak belirlenmeli ve sy s e il
Merkezi” ile is siirekliligi saglanmaktadir. IPS
uygulanmalidir. o . Lo .
firewall ve Bilgi Kayit (Log) sistemi ile is yeri o
bilgisayarlarinda zorunlu olarak kurulu olan ve | «; |Universitemizde kullanilan tiim bilgi sistemlerinin Bilgi Sistemleri %
merkezi olarak yonetilen antiviriis sistemi ile [ ¢ |birbirleriyle iletisimleri, giivenlik agiklar1 ve BIDB Tiim Birimler Raporu N
de bilgi sistemlerinin giivenilirliginin — [stireklilikleri ile ilgili galisma yapilmas. -
saglanmasina ¢aligilmaktadir.
Bilgi sistemine veri ve bilgi
girisi ile bunlara erigim R,
konusunda yetkilendirmeler |Her sistemin sorumlulart gorevlendirilmis 12.1Al.d.e onﬂgo.l"ul.e'n "eylemlg gikanlacak olan
o~ - . - envanterin dokiimiiniin yetkiler ve sorumluluklar <]
« |yapilmali, hata ve olmasina ragmen, yazili prosediirlerin oldugu | _; bazinda ortava k bosluk d I S
= |usulsiizliiklerin onlenmesi, sistematik bir yetkilendirme yapilmamuistir, o aznp a _0_ aya _omr_lasn, _DS_ . u{um armnin Ust Yonetim BIiDB :
@ Y yap § o [tespit edilip yetkilerin belirsiz oldugu alanlara
& tespit edilmesi ve Istendiginde hemen ulagilabilir tek bir — etii ve soiu}l/nlulann atanmast 6nger . —
diizeltilmesini saglayacak envanter dokiimii mevcut degildir. y »yonerg “
mekanizmalar hazirlanmasi.
olugturulmahdir.
@ g . . 3
o areler biligim yonetisimini Meveut bilgi sistemleri birbiriyle entegre o Bilgi sistemlerinin entegre edilmesini saglamaya Ust Yénetim. Yénerge ve S
o |saglayacak mekanizmalar degildir 2 yonelik yonerge hazirlanmasi ve prosediirlerin BIDB ’ Prosediirler o~
L!L gelistirmelidir. £ i |belirlenmesi. o




